ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO*

Facatativa XX de XXXXX de 2025

El apoderado o representante legal), obrando en nombre y representacion de conformidad con lo establecido en el Pliego de
Condiciones Definitivo del proceso XXXXXX, ofertd de forma irrevocable, los siguientes bienes o servicios objeto del presente
proceso de contratacidn, con las siguientes caracteristicas técnicas:

NORMAS Y/O FICHAS TECNICAS Y/O ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacién al plan de necesidades
de “LICITACION PUBLICA No. 084-CENACTELEMATICA-2025, cuyo objeto es “ADQUISICION DE EQUIPOS DE
GEOPOSICIONAMIENTO Y SERVICIO SATELITAL INREACH PARA LA SEGUNDA DIVISION DEL EJERCITO
NACIONAL, A EJECUTAR EN LA VIGENCIA 2025.”, la cual contiene los parametros técnicos que deben cumplir los
oferentes en la acreditacidn de los servicios a prestar, los cuales se describen a continuacion:

3.1.1. FICHA TECNICA No. JEMPP-CEDEG6-DIPCO-ET-04323/ COM-5

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion a la FICHA TECNICA
No. JEMPP-CEDE6-DIPCO-ET-04323/ COM-5, “ADQUISICION DE EQUIPOS DE GEOPOSICIONAMIENTO Y
SERVICIO SATELITAL INREACH PARA LA SEGUNDA DIVISION DEL EJERCITO NACIONAL, A EJECUTAR EN LA
VIGENCIA 2025”, la cual contiene los parametros técnicos que deben cumplir los oferentes en la acreditacion de los
servicios a prestar, asi mismo, el contenido es el mismo del ANEXO ESPECIFICACIONES TECNICAS los cuales se
describen a continuacion:

REQUISITOS GENERALES

Dispositivo de comunicacién satelital con navegacion GPS con cobertura global, debe garantizar la conexion a los
satélites en todo el territorio nacional con el fin de garantizar la georreferenciacion de las unidades.

REQUISITOS ESPECIFICOS
3.1 REQUISITOS GENERALES

Dispositivo de comunicacion satelital con navegacion GPS con cobertura global, debe garantizar la conexion a los
satélites en todo el territorio nacional con el fin de garantizar la georreferenciacion de las unidades.

3.2 REQUISITOS ESPECIFICOS

3.2.1 ITEM 1. SISTEMA DE POSICIONAMIENTO GLOBAL

3.21.1 Caracteristicas fisicas y de rendimiento

3.2.1.1.1 Dimensiones de la unidad (Ancho / Alto / 25" x6,4”x1,4” (6,2x 16,3 x 3,5 cm)

Profundidad)

3.2.1.1.2 Tamaiio de la pantalla (Ancho/Alto) 3,8 x6,3 cm (1,5" de ancho x 2,5" de alto); 3" de diametro
(7,6 cm)

3.21.1.3 Resolucidn de pantalla (Ancho/Alto) 240 x 400 pixeles

3.21.1.4 Autonomia de la Pila/Bateria Hasta 180 horas en modo GPS.
Hasta 165 horas con inReach ® habilitado con

1El Oferente tiene presente lo dispuesto en el paragrafo 1 del articulo 5 de la Ley 1882 de 2018.



seguimiento de 10

Hasta 425 horas en modo Expedicién con inReach
habilitado

Hasta 840 horas en modo expedicion

3.2.1.1.5 Tipo de pantalla TFT transflectiva en color
3.2.1.1.6 Peso 230 g con pilas
3.21.1.7 Bateria Bateria interna recargable de ion-litio
3.21.1.8 Clasificacion de resistencia al agua IPX7 o de mayor calidad
3.2.1.1.9 Memoria/historial 16 GB (el espacio de usuario varia segtin el mapeo
incluido)
3.2.1.1.10 Interfaz del equipo USB-C
3.21.1.11 MIL-STD-810 Si (temperatura, golpes, agua); solo la unidad, sin
accesorios
3.2.1.1.12 Material De La Lente vidrio reforzado quimicamente
3.2.1.2 Mapas y memoria
3.2.1.2.1 Posibilidad de agregar mapas Si
3.2.1.2.2 Mapa base SI
3.21.2.3 Puntos De 10
Referencia/Favoritos/Ubicaciones
3.2.1.2.4 Cursos 250, 200 puntos de curso por curso
3.2.1.25 Almacenamiento Tarjeta microSD™ SI
3.2.1.2.6 Registro De Seguimiento De Navegacion 20.000 puntos, 250 pistas gpx guardadas, 300 actividades
de fitness guardadas
3.21.2.7 Mapas Preinstalados si (TopoActive, enrutable)
3.2.1.2.8 PISTAS 250
3.2.1.2.8 ACTIVIDADES Sl
3.2.1.2.10 Incluye Caracteristicas Hidrograficas
Detalladas (Costas, Costas De
Lagos/Rios, Humedales Y Arroyos
Perennes Y Estacionales) SI
3.2.1.2.11 Incluye Puntos De Interés Que Se Pueden SI
Buscar (Parques, Campamentos,
Miradores Panoramicos Y Sitios Para
Picnic)
3.2.1.2.12 Muestra parques nacionales, regionales y Sl
locales.
Rutas Automaticas (Rutas Paso A Paso
3.2.1.2.13 En Carreteras) Para Actividades Al Aire Si

Libre



http://www.garmin.com/es-ES/legal/waterrating

3.21.2.14 Segmento de Mapa 15
3.21.215 Imagenes de Satélite Directo al dispositivo
3.21.2.16 Rutas de Navegacion 250, 250 puntos por ruta; Ruta automatica de 50 puntos.
3.2.1.3 Sensores
3.2.1.3.1 Brujula Si (tres ejes con inclinacion Compensada)
3.2.1.3.2 Altimetro barométrico Sl
3.2.1.3.3 GPS Sl
3.2.1.34 Galileo Sl
3.2.1.3.5 Brujula GPS (en movimiento) Si
3.2.1.3.6 Receptor de alta sensibilidad Si
3.2.1.3.7 QZss S|
3.2.1.3.8 BEIDOU S|
3.2.1.3.9 RNSS Sl
3.2.1.3.10 Soporte de Frecuencia Multibanda SI
3.2.1.4 Recreacion al aire libre
3.2.1.41 Calculo de areas Sl
3.2.1.4.2 Tracback Si
3.2.1.4.3 Navegacion Punto a Punto Si
3.21.4.4 Compatible con los mapas si (500 mosaicos de mapas personalizados)
personalizados
3.2.1.4.5 Calendario de caza y pesca SI
3.2.1.4.6 Informacion astronémica Sl
3.21.4.7 Visor de imagenes SI
3.2.1.4.8 Linterna led de baliza SI
3.21.4.9 Modo Geocaching Si (geo cachés en directo)
3.21.5 Funciones inteligentes diarias
3.2.1.5.1 Connect Iq ™ (Esferas De Reloj, Campos
De Datos, Widgets Y Aplicaciones SI
Descargables)
3.2.1.5.2 Notificaciones Inteligentes En SI
Dispositivos Portatiles
3.2.1.5.3 Prondstico Del Tiempo SI
3.2.1.5.4 Clima Activo Sl



https://support.garmin.com/es-ES/?faq=cVuMqGHWaM7wTFWMkPNLN9
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3.2.1.5.5 Control Remoto SI
3.21.6 Funciones de seguridad y seguimiento
3.2.1.6.1 Pista En Vivo Sl
3.21.7 Funciones inReach
3.2.1.71 SOS Interactivo SI
3.21.7.2 Tiempo Inreach SI
3.21.7.3 Enviar Y Recibir Mensajes De Texto A SI
SMS Y Correo
Electrénico
3.2.1.7.4 Enviar y Recibir Mensajes De Texto A SI
Otro
Dispositivo Inreach
3.21.7.5 Enviar y Recibir Mensajes Grupales Si
3.2.1.7.6 Intercambiar Ubicaciones Con Otro
Dispositivo S|
Inreach
3.2.1.7.7 Mapshare Compatible Con Seguimiento SI
3.2.1.7.8 Teclado Virtual Para Mensajeria SI
Personalizada
3.2.1.7.9 Enviar Waypoints A Mapshare Durante El SI
Viaje
3.2.1.7.10 Enviar Seleccion De Ruta A Mapshare Si
Durante El
Viaje
3.21.8 Conexiones
3.2.1.8.1 Conexiones Conectividad Inalambrica Si (Wi-Fi ,Bluetooth)
3.2.1.9 Adicionales
Si bien el equipo dispositivo de navegacion GPS es un
3.2.1.9.1 Vida atil elemento el cual se debe garantizar minimo cinco (5)
anos en condiciones normales de trabajo.
Garantizar que el elemento fabricado no tenga mas de
un aio de fabricacién al momento de adquisicion, que
3.2.1.9.2 Ao de fabricacion el material sea nuevo, que no sea repotenciado ni re
manufacturado.
El oferente debe anexar con la oferta por escrito en
idioma espafiol; Certificacion emitida por el Fabricante
3.2.1.9.3 Certificacion de mapas ylo distribuidor autorizado en Colombia. Donde

certifique que los mapas son licenciados.

Si las certificaciones son de distribuidores autorizados
a los oferentes, se debe anexar la certificacion de
distribuidor autorizado emitida por el fabricante.

Nota: las certificaciones deben tener una fecha no




mayor a dias habiles a la presentacion de la oferta y
dirigida al presente proceso.

El oferente debe anexar con la oferta por escrito en
idioma espaiiol lo siguiente:

Certificacion de fabrica y/o distribuidor 1. Certificacion emitida por el Fabricante ylo
3.2.1.94 autorizado de calidad Distribuidor autorizado en Colombia, donde lo
autoriza para la distribucion, comercializacion y
soporte técnico de los bienes ofertados.

2. Certificacion sobre la calidad técnica de
fabricacion de los elementos descritos en la
oferta, emitida por el fabricante ylo distribuidor
autorizado en Colombia.

Si los certificados son de distribuidores autorizados a
los oferentes, se debe anexar la certificacion de
distribuidor autorizado para Colombia emitida por el
fabricante.

Nota: las certificaciones deben tener una fecha no
mayor a dias habiles a la presentacion de la oferta y
dirigida al presente proceso.

El contratista debera garantizar el correcto
funcionamiento de los elementos que componen cada
elemento minimo de dos (2) afios, siguientes a la
entrega a satisfaccion a las Fuerzas Militares de
Colombia, garantizando un tiempo y garantia de
suministro de repuestos en el pais de minimo dos (2)
afos.

El contratista para efectuar la reparacion de
componentes del elemento contara con un maximo de
30 dias cuando se lleve a cabo en el pais 0 maximo 90

3.2.1.9.5 dias para reparacion en el exterior.
Garantia, asistencia técnica y servicio El plazo para la reparacion en el exterior incluye el
post-venta tiempo necesario para el transporte y tramites de
exportacion, importacién y nacionalizacién a que haya
lugar.

El contratista se obliga a reparar o reemplazar a sus
expensas aquellos, equipos, materiales y partes que
resulten de mala calidad, con defectos de fabricacién o
que fallen durante la operacion, por un tiempo minimo
de dos (2) afios contado a partir de la fecha del recibo
a satisfaccion por parte de las Fuerzas Militares de
Colombia.

3.2.1.10 Accesorios

Nota: las especificaciones técnicas No. JEMPP-CEDE6-DIPCO-ET-04323/ COM-5, la cual contiene los parametros
técnicos que deben cumplir los oferentes y el contratista en la acreditacion de la adquisicion del bien, asi mismo, el
contenido es el mismo del ANEXO ESPECIFICACIONES TECNICAS se encuentra firmado.

3.1.2. FICHA NO. JEMPP-CEDEG6-DIPCO-ET-04926/ COM-1

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion a la FICHA TECNICA
“SERVICIO INREACH - SPOT”, de acuerdo a las especificaciones técnicas de la ficha No. JEMPP-CEDEG6-DIPCO-
ET-04926/ COM-1, la cual contiene los parametros técnicos que deben cumplir los oferentes en la acreditacion del servicio,
de igual manera se dara aplicaciéon de las ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO



CUMPLIMIENTO PARA LA ADQUISICION DE SERVICIO DE DATOS PARA GEOPOSICIONAMIENTO BIDIRECCIONAL
INREACH POR RED DE SATELITES IRIDIUM® , PARA EL FORTALECIMIENTO AL APOYO EN EL COMANDO,
CONTROL, COMUNICACIONES, COMPUTACION Y CIBERDEFENSA (C5), DEL EJERCITO NACIONAL DE
COLOMBIA, bajo radicado N° 2024570025772953: MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-C4 -
29.25, los cuales se describen a continuacion:

REQUISITOS GENERALES

El contratista debe suministrar el servicio de acceso a la plataforma INREACH para los equipos que actualmente tiene el
Ejército Nacional, cumpliendo la FICHA TECNICA “SERVICIO INREACH - SPOT”, de acuerdo a las especificaciones
técnicas de la ficha No. JEMPP-CEDE6-DIPCO-ET-04926/ COM-1, los ltem 3 literal 3.1 REQUISITOS GENERALES,
asi:

3.1 REQUISITOS GENERALES

ITEM DESCRIPCION ESPECIFICACIONES

3.1.1 [Entregables El contratista debe realizar entrega de los siguientes servicios y certificados en
un plazo no mayor a 10 dias habiles a partir de la firma del contrato:

o Las cuentas configuradas y administrables de acuerdo como se especifica
en cada una de las especificaciones técnicas del dispositivo.

o Certificado de activacion del servicio por todos equipos.

e Pantallazo de la cuenta del administrador en la cual observe el tipo de
servicio contratado para cada uno de los dispositivos.

o Contrasefia y correos a los cuales se asociara cada dispositivo en cada
uno de los prestadores de servicio satelitales.

o Contactos de WhatsApp, correo electrénico y lineas telefonicas del
personal asignado para soporte técnico del servicio satelital.

e Pagar por adelantado en la plataforma oficial la vigencia de la activacion
de los servicios.

o Entregar al supervisor el correo (usuario y contrasefia) que se encuentra
como administrador en la plataforma.

o Entregar al supervisor la administracion total de la plataforma.

NOTA: para la firma de recibo de satisfaccién deberan realizar las respectivas
pruebas de funcionamientos y solucién de fallas en cada uno de los dispositivos
satelitales.

3.1.2  [Servicio postventa A) Contar con servicio al cliente 7x24 durante el plazo de la ejecucion del
contrato para la solucién de novedades que se puedan presentar. Los
datos de contacto para el soporte técnico, deberan ser los mismo
suministrados en los entregables, donde se describen el WhatsApp e mail
y linea telefénica.

B) El tiempo de respuesta debe ser maximo de 30 minutos para la solucion
de problemas que surjan en la plataforma.

C) La activacién o desactivacion de cualquier equipo no debera exceder los
15 minutos, después de haber sido solicitado.

D) El contratista debera garantizar el servicio de manera continua durante
(12) doce meses a partir del acta de recibo a satisfaccion de la suscripcion.

En el evento de suspension temporal del servicio por causas de fuerzas mayor
el contratista debera realizar la compensacion del servicio por el mismo periodo
de tiempo de indisponibilidad.




3.1.3 Registro Mintic, El contratista que preste el servicio de geoposicionamiento (SPOT-INREACH)
certificaciones Y/O licencia |debe estar registrado en Ministerio de Tecnologias de la Informacién y las
Comunicaciones de acuerdo a la ley 1341 de 2009, informacion que debe estar
actualizada teniendo en cuenta que los registros son los mecanismo a través del
cual se formaliza la habilitacion a los prestadores de redes y/o servicios de
telecomunicaciones, por lo tanto, en la presentacion de oferta se debera aportar
las siguientes licencias: registro ante ministerio telecomunicaciones o servicio
valor agregado o titulo habilitante convergente.

Nota: dichos certificados deben estar vigente al momento de la presentacién de
oferta y durante el plazo
previsto de la vigencia de la suscripcién.

3.14 |Licencia El oferente debe presentar con su oferta, una certificacion que indique:

1) Estar habilitado para brindar, proveer y usar la capacidad de los
servicios en la plataforma explore.garmin.com y plataformas similares
que se activen los SPOT; relacionado directamente con la presente
especificacion técnica.

2) Brindar soporte y soluciones sobre los servicios satelitales en cada una
de las plataformas respectivamente.

3) Tener contacto directo con los sistemas de solucién de fallas con el fin
de verificar el funcionamiento de cada uno de los sistemas satelitales.

4) Contar con privilegios de administrador de cuentas de servicios
satelitales.

5) Tener contactos directos con el centro de emergencias 24/7 con el fin
de realizar seguimientos a los S.0.S de los dispositivos.

3.1.5 [(Certificaciony paz y salvo [Se debe anexar con la oferta una carta con el siguiente compromiso:

1) Que una vez termine la vigencia del servicio, el contratista entregaré las
cuentas y los dispositivos en paz y salvo de cualquier deuda, lo cual se
debe certificar mediante documento emitido directamente por los
prestadores de servicios satelitales.

2) Una vez termine la vigencia del servicio, el contratista no podra
desactivar ningun servicio, solo tendra derecho a suspender el servicio
con previa coordinacién y autorizacién con el supervisor.

3)  Una vez termine la vigencia del servicio, el contratista debera entregar
el correo y la cuenta de administrador en la plataforma; ya que seran
de la unidad beneficiada por temas de seguridad, por lo cual el
contratista debe renunciar a esta.

REQUISITOS ESPECIFICOS

El contratista debera cumplir los requisitos minimos en el servicio de acceso a la plataforma INREACH para los equipos
que actualmente tiene el Ejército Nacional, cumpliendo la FICHA TECNICA “SERVICIO INREACH - SPOT", de acuerdo a
las especificaciones técnicas de la ficha No. JEMPP-CEDE6-DIPCO-ET-04926/ COM-1, los Item 3 literal 3.2
REQUISITOS Especificos — 3.2.1 INREACH, asi:

3.2 REQUISITOS ESPECIFICOS

3.2.1 INREACH

PLAN DE DATOS PARA INREACH

Los datos para  los localizadores INREACH deben garantizar la  comunicacion de los
usuarios en cualquier lugar del territorio nacional. Deben permitir enviar y recibir mensaje pregrabados y digitalizados y




enviar SOS en una emergencia utilizado el satélite.

3.2.11

Activacion Inreach

Configurar la cuenta de servicio para Inreach con previa coordinacion con el
supervisor.

3212

Servicio de cuenta

El contratista debe garantizar la configuracion de la cuenta de servicio por
internet desde la pagina oficial utilizada por el contratista para ofrecer el servicio,
utilizando la cuenta de correo electrénico para verificar la ubicacién, en la pagina
oficial por los usuarios previamente establecidos y autorizados por el supervisor
del contrato.

De igual manera debe configurar las cuentas con previa coordinacion con el
supervisor.

Cada unidad podra agrupar los dispositivos como lo consideren dentro de las
cuentas, para lo cual el contratista debera tener disponibilidad de asistencia
técnica en disponibilidad 24 horas.

3213

Soporte técnico de servicio

Disponibilidad permanente 24/7 de las paginas autorizadas para la prestacion de
servicio por medio de las plataformas WHATSAPP, E-MAIL Y LINEA
TELEFONICA.

Disponibilidad permanente 24/7 de las paginas autorizadas para la prestacion de
servicio por medio de las plataformas WHATSAPP, E-MAIL Y LINEA
TELEFONICA.

El contratista debera contar con minimo un

(1) ingeniero de sistema y/o electronico y/o carreras afines con la
ingenieria, con disponibilidad permanente en disponibilidad para
garantizar un servicio seguro y con soporte técnico para el uso
adecuado de la plataforma. Para acreditar el perfil solicitado
anteriormente se debe adjuntar con la oferta los siguientes documentos:

1. Hoja de vida (Certifique minimo un afio de experiencia, el empleo de
las plataformas de activacion Inreach)

2. Copia de la tarjeta profesional.

3. Certificacion de inscripcién al COPNIA (Consejo Profesional Nacional

de Ingenieria)

NOTA: En caso de llevarse a cabo algun cambio de los ingenieros antes
mencionados durante la ejecucion del contrato, deberan presentar ante el
supervisor del contrato hoja de vida del nuevo personal que cumpla con el mismo
perfil 0 con uno superior, con minimo 05 dias calendario de anticipacién.

3214

Modo emergencia S.0.S

El contratista debe garantizar respuesta INMEDIATA en el eventual caso de
activarse modo de emergencia S.0.S en algun equipo INREACH por parte de
los usuarios del Ejército. El personal de redes satelitales GEOS —-GARMIN
INTERNACIONAL debera ponerse en contacto con los usuarios de los
dispositivos y los contactos registrados para comunicarse con el centro de
monitoreo y busqueda, brindando soluciones de la supervisién y respuesta a
emergencias. Los cuales estaran disponibles todos los dias del afio en horarios
ininterrumpidos para responder a los S.0.S, localizando el dispositivo y
notificando a los contactos correspondientes y a los responsables de
emergencias en la zona, mientras la situacion se resuelve, el contratista debera
garantizar el intercambio de mensaje, proporcionando datos actualizadas e
informacion critica hasta que la situacién de emergencia este solucionada.

El contratista debe garantizar acceso por parte del Ejercito a la pagina de internet




3215

Comunicacion satelital

donde se administran los equipos INREACH, para verificar la informacion en
tiempo real, logrando enviar y recibir mensaje de texto, trackings desde la pagina
a los equipos y viceversa.

El contratista debera garantizar comunicacion satelital con la constelacion de
satélites IRIDIUM, toda vez que sobre esta funcionan estos dispositivos, durante
toda la ejecucion del contrato. Al llevarse a cabo la activacion y configuracion del
plan de datos contratado, el contratista debe confirmarlo por el intermedio de la
pagina oficial de Inreach https://inreach.garmin.com, lo cual sera verificado por
el supervisor del contrato.

3.2.1.6

Capacidad de

exploracion

El contratista debera contratar y garantizar la capacidad de ingreso y
actualizacion de informacién de datos, envid, recepcién de mensajes y
configuracién de contactos por parte de usuarios del Ejército, con el fin poder
configurar.

Cada equipo en cada operacion militar y de igual manera realizar asi seguimiento
a cada uno de los dispositivos en tiempo real en el area de operaciones.

3.2.1.7

Capacidad

de servicio

Enviar mensajes de texto rapido ilimitado.

Recibir mensajes de texto ilimitado.

Activar mapshare.

Tracking ilimitado cada 2 o 10 segun la activiacion.

Mensajes S.0.S, sincronizacion con los dispositivos maviles, sincronizar el
dispositivo con la cuenta a través del cable USB, envio de mensaje de texto SMS
a dispositivos moviles cualquier operador ilimitado.

El contratista debe garantizar que al momento del ingreso por parte de los
usuario del Ejército al sitio web https://inreach.garmin.com, se pueden ver todos
los mensajes enviados y recibidos por los equipos Inreach.

32.1.8

Tracks

Permitir el envio automatico de mensajes de posicién de los equipos Inreach a
los correos electrénicos preestablecidos en la configuracién y mostrar el
recorrido de cada dispositivo en la pagina oficial https://inreach.garmin.com, con
el fin de realizar el respectivo seguimiento.

De igual manera debe permitir ver la ubicacidon entre los intervalos de
seguimiento de rutina, obteniendo una actualizacion de la ubicacion y ruta del
dispositivo en tiempo real.

3.2.1.9

Actualizaciones

El contratista debe garantizar que al momento de requerir actualizaciones de
rastreo, estas sean enviadas desde el equipo Inreach a la cuenta registrada,
georreferenciadas en el mapa correspondiente a la

plataforma https://inreach.garmin.com, lo cual se debera ofrecer sin
costo adicional y debera ser accesible para realizarlo cuando los funcionarios del
Ejército Nacional lo requieran.

3.2.1.10

Capacidades de

plataforma

e Seguir el progreso a largo de un recorrido y continuar con el seguimiento.

¢ Enviando waypoints a la pagina sincronizada compromete a que el servicio
seré ilimitado.

e Capacidad de enviar por correo electronico la ubicacién de cada
dispositivo.

e Realizar un seguimiento del uso de datos en el dispositivo y el portal
administrativo.

El contratista debe mostrar la informacidn acerca del plan de datos especifico y
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el volumen de datos que se han utilizados mensualmente.

3.2.1.11

La vigencia de la suscripcidn seréd de acuerdo a la necesidad de la unidad que
Vigencia de la suscripcion dedemanda dicho servicio. Ya sea anual, semestral o mensual ininterrumpido
servicio contado a partir de la fecha de la activacion.

NOTA: para el presente proceso no se tendran en cuenta las especificaciones técnicas para los servicios de SPOT, toda
vez que esos servicios no se encuentran incluidos dentro de la descripcion de la necesidad, de acuerdo al oficio Radicado
N° 2024576026745023: MDN-COGFM-COEJC-SECEJ-JEMOP-BRICC-COSCC-PTON.B-29.25, de acuerdo a la
Especificacion Técnica Servicio INREACH-SPOT No. JEMPP-CEDEG-DIPCO-ET-04926/ COMUN1, NO se tendra en
cuenta el ITEM 3.2.2 SPOT.

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO:

Las especificaciones técnicas de obligatorio cumplimiento y descripcidn de los mismos se encuentran detalladas en el
siguiente anexo como se relacidn a continuacion:

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO "ADQUISICION DE EQUIPOS DE
GEOPOSICIONAMIENTO Y SERVICIO SATELITAL INREACH PARA EL EJERCITO NACIONAL, ENFOCADO A LA
CONMOCION INTERIOR DEL CATATUMBO A EJECUTAR EN LA VIGENCIA 2025

OBLIGACIONES GENERALES DEL CONTRATISTA

1.1

e  Confidencialidad de la Informacién

El contratista se obliga a no suministrar ni publicar ninguna informacién que obtenga o conozca con ocasién de la
ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasién de su desarrollo y sea
revelada informaciéon marcada como confidencial. El contratista debera diligenciar el formulario Anticorrupcion
“acuerdo de confidencialidad”.

La empresa adjudicataria, asi como todos los miembros del equipo de trabajo objeto del proceso deberan guardar
secreto profesional sobre toda la informacion, documentos y asuntos, independientemente de su naturaleza
(técnica, comercial, financiera, operacional o de otro tipo), a los que tenga acceso o conocimiento durante la
vigencia del contrato, independientemente de la forma o soporte (verbal, escrita, grabado o de cualquier otro tipo),
por la que haya adquirido la informacion. Esta obligacion no se limita al tiempo de ejecucidn del contrato, sino que
debera ser respetada aln después de su finalizacion.

A tal efecto todos los miembros del equipo prestador del servicio deberan tener un completo conocimiento del
deber de secreto de la informacion durante la ejecucion del contrato y en el supuesto de producirse algiin cambio
en la composicion del equipo prestador del servicio, los nuevos integrantes asumiran las obligaciones contenidas
en este item. Con esta finalidad el contratista se compromete a formar e informar al personal de tales obligaciones
asumiendo, en el caso contrario, las responsabilidades que pudieran devenirse por su incumplimiento.




Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las politicas
de seguridad informatica del Comando General de las Fuerzas Militares y del Ejército Nacional y firmar al inicio del
contrato una promesa de reserva donde garantizan la confidencialidad de la informacion institucional a la cual
tengan acceso directamente o por intermedio de terceros, asi como la que genere, como producto de la ejecucion
del contrato y la de estos pliegos técnicos, y por tanto en ningun caso podra divulgarla, copiarla, reproducirla o
suministrarla a terceros.

El contratista y los recursos humanos que formaran parte del grupo de trabajo deberan firmar al inicio de la
ejecucion del contrato, el acuerdo de confidencialidad donde garantizan la confidencialidad de la informacion
institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la que genere como
producto de la ejecucién del contrato y por tanto en ningin caso podra divulgarla, copiarla, reproducirla o
suministrarla a terceros.

1.2

Propiedad Intelectual

Todos los estudios y documentos elaborados por el contratista como consecuencia de la ejecucion del contrato
seran de propiedad del Ejército Nacional, quien podra reproducirlos, publicarlos y divulgarlos, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos, en cumplimiento de los términos establecidos en la
Ley 23 de 1982, modificada por la Ley 44 de 1993 y la Ley 1915 de 2018.

En particular, toda aquella documentacién generada por intervenciones del personal asignado al servicio en el
Ejército sera propiedad de la institucion, por tanto, no podra ser facilitada a otra persona o entidad sin
consentimiento expreso del Ejército Nacional.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia
de la ejecucion del contrato pudiera corresponderle, y no podra hacer ningiin uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa
o extractada, original o reproducida, sin autorizacion expresa y por escrito del Ejército Nacional.

Por lo anterior al finalizar la ejecucidn del proceso toda la informacién y documentos entregados por el Comando
del Ejército, deberan ser retornados y no podra quedarse con la informacién que se genere.

1.3

Documentacién

El contratista debera entregar al Ejército nacional la documentacion necesaria para adquisicién de equipos y
servicios de datos para geoposicionamiento inreach. Esta documentacién debe incluir el detalle del plan de trabajo
completo para efectuar la adquisicidén de equipos y servicio de datos para geoposicionamiento inreach porred de
satélites iridium®, ademas se debe especificar:

- Cada uno de los pasos que se deben efectuar.
- Los tiempos de ejecucidn de cada uno en puesta en funcionamiento del servicio y entrega de los equipos

- Para el desarrollo de la implementacidn se debera presentar un cronograma de tareas después de firmada el acta
de inicio del contrato.

Informe final donde se describa el total de la adquisicion de equipos y servicios mensuales o semestrales de los
servicios de datos para geoposicionamiento inreach.

SERVICIO (REQUISITOS GENERALES — ESPECIFICOS)

2.1

Se tendra en cuenta el punto 3.1 REQUISITOS GENERALES - ITEM No. 3.1.1 -3.1.2-3.1.3-3.1.4-3.1.5de
acuerdo con la especificacion Técnica No. Servicio INREACH- SPOT No. JEMPP-CEDEG-DIPCO-ET-04926/
COMUN1
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Se tendra en cuenta el punto 3.2 REQUISITOS ESPECIFICOS - 3.2.1 INREACH - ITEM No. 3.2.1.1 -
3212-3213-3214-3215-3216-3217-3218-

3.21.9 - 3.21.10 - 3.2.1.11 de acuerdo con la especificacion Técnica No. Servicio INREACH-SPOT No.
JEMPP-CEDE6-DIPCO-ET-04926/ COMUN1
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La conectividad con las redes moviles y mantener en contacto con el comandante inmediato con la mensajeria
bidireccional a través de la red de satélites Iridium® con cobertura global'. Enviar un mensaje SOS interactivo con
las coordenadas GPS un centro de coordinacién de rescates de emergencia con personal disponible las 24 horas.

2.4

Mensajes personalizados — Son los que redactas con tus propias palabras justo antes de enviarlos. Seleccionas
los destinatarios, introduces el mensaje y pulsas el botén de envio (con un limite de 240 caracteres). Sincronizar
dispositivo inReach con otros dispositivos.

25

Mensajes preestablecidos — Para realizar comprobaciones rapidas y rutinarias con las unidades, estos mensajes
se pueden enviar a destinatarios preseleccionados para informarles del estado. Hay tres mensajes
predeterminados con texto predefinido: "Te informo de que todo va bien", "Estoy comenzando mi ruta" y "Estoy
terminando mi

ruta". Este comodo formato de texto precargado te permite enviar un ndmero ilimitado de mensajes
predeterminados.

26

Mensajes de texto rapido — Estos breves bloques de texto predeterminados te ayudan a ahorrar tiempo al redactar
mensajes comunes para enviarlos. Crear hasta 20 mensajes de texto rapido y guardarlos en el dispositivo. Solo
sera que seleccionar el mensaje adecuado y los destinatarios con los que quieres ponerte en contacto a través de
tu dispositivo de comunicacién inReach.

27

SEGUIMIENTO DE LA UBICACION

La funcién de seguimiento del dispositivo inReach para registrar los puntos de track y transmitirlos por la red de
satélites Iridium® a un intervalo minimo de 2 o hasta 10 minutos minimo. Con la funcion de seguimiento activada
en los dispositivos inReach, se podra transmitir con tranquilidad al centro de mando y control de la unidad, ya que
podran seguir la ubicacion del equipo en el &rea de operaciones a través de la pagina web oficial. Se podra activar
o desactivar la funcion de seguimiento desde tu dispositivo inReach o a través del dispositivo o aplicacion
compatibles que sea vinculado.

28

El contratista garantizara la suscripcién y activacion mensual y semestral del servicio de geoposicionamiento
solicitados, sin tener cargos adicionales en los planes (Pro premium) - (pro Advanced), del cual emitira informe de
dicho servicio mensualmente.

2.9

Solo seran tenido en cuenta los servicios INREACH de la especificacion Técnica No. No. JEMPP-CEDE6-DIPCO-
ET-04926/ COMUN1. EL ITEM No. 3.2.2 SPOT, de acuerdo a la necesidad, no se requiere.

EQUIPOS

Los equipos de geoposicionamiento seran segun especificacion Técnica No. No. JEMPP-CEDE6-DIPCO-ET-04323/
COMUN 5.

NOTA: los accesorios de estos equipos deben ser los originales, no se aceptan accesorios genéricos o replicas.

PERFILES DE PERSONAL REQUERIDO

4.1

En virtud de que se requiere la activacion y soporte de la plataforma como de los equipos INREACH durante toda
la ejecucion del contrato, asi como le implementacion de las mejores practicas de Administracion y de seguridad
de la informacién. Se solicita el siguiente equipo de trabajo por parte del oferente.

NOTA: no se tendran en cuenta los perfiles de la ficha técnica 4926 especificamente item 3.2.1.3

4.2.

UN (01) INGENIERO DE SOPORTE

Titulo profesional Ingenieria de sistemas, telecomunicaciones, electronico o afines, que cuenten minimo
con 5 afos de experiencia a partir de la expedicidn de la tarjeta profesional, con especializacién en gerencia
de proyectos de telecomunicaciones y debera contar minimo con:

1. Certificacion en seguridad en la informatica o de la informacion.

2. Certificacién en administracion, gestion y soporte técnico de la plataforma Explore, expedida por el
fabricante o por el distribuidor o dealer autorizado en Colombia.

3. Certificacion en administracién, gestion y soporte técnico del equipo GPS ofertado, expedida por el
fabricante o por el distribuidor o dealer autorizado para Colombia.

4. Certificacién en Backup Avanzado




UN (01) TECNICO DE SOPORTE

Técnico o tecndlogo en sistemas, telecomunicaciones gestion de redes, electronico o afine, que cuenten
minimo con 3 afios de experiencia a partir de la expedicion de la tarjeta profesional, y debera contar
minimo con:

1. Certificacion en administracion, gestién y soporte técnico de la plataforma Explore, expedida por el
fabricante o por el distribuidor o dealer autorizado en Colombia.

2. Certificacion en administracion, gestidn y soporte técnico del equipo GPS ofertado, expedida por el
fabricante o por el distribuidor o dealer autorizado para Colombia.

3. Certificacién en Backup Avanzado

Lo anterior el fin de garantizar la correcta implementacion de la seguridad de la plataforma y las capacitaciones
al personal que tenga conocimiento de los riesgos informaticos que se cuenta en la actualidad en ciberdefensa
y ciberseguridad, teniendo en cuenta la urgencia de los bienes y servicios, de la cual se realizara transferencia
de conocimiento.

El ingeniero en inReach puede desarrollar programas de capacitacion, al personal que pueda utilizar la
plataforma de manera efectiva. Esto garantizara una mayor adopcién y utilizacién de las funcionalidades de la
plataforma.

La gestion de la plataforma InReach, implica el manejo de datos geolocalizados, informacién personal y
comunicaciones criticas, requiere un perfil profesional altamente especializado en seguridad de la Informatica
para quienes se encarguen de su administracion:

eProteccion de Datos Sensibles:
InReach almacena y transmite datos personales que pueden ser objeto de ataques cibernéticos. Un
especialista en seguridad informatica cuenta con las herramientas y conocimientos necesarios para
implementar medidas de seguridad robustas, como cifrado, autenticacion de dos factores y firewalls, a fin de
proteger esta informacion confidencial.

e Prevencion de Intrusos y Sabotaje:
La seguridad de los dispositivos que soportan la plataforma es crucial para evitar el acceso no
autorizado y el sabotaje. Un profesional con conocimientos en seguridad informatica puede disefiar e
implementar medidas de control de acceso, vigilancia y respuesta a incidentes.

e  (Gestidn de Riesgos:
Los especialistas en seguridad informatica estan capacitados para identificar, evaluar y mitigar los
riesgos asociados a la seguridad de la informacién. Esto incluye la realizacion de analisis de
vulnerabilidades, la elaboracién de planes de respuesta a incidentes y la gestién de contingencias.

o Continuidad de las Operaciones:
Los incidentes de seguridad pueden interrumpir las operaciones y causar resultados negativos en la
institucion. Un profesional con conocimientos en seguridad informéatica puede implementar medidas
para garantizar la disponibilidad y la continuidad de los servicios.

Para acreditar el perfil previamente mencionado, el oferente debera adjuntar la siguiente documentacion:

-Cedula de ciudadania

-Diplomas. (carrera profesional, especializacion, cursos)

-Acta de grado o diploma de ingeniero, técnico.

- Tarjeta profesional.

- Certificado de inscripcion al COPNIA (Consejo Profesional Nacional de Ingenieria).

Para acreditar “Experiencia Especifica, debe anexar con la oferta copia de certificaciones laborales o contractuales,
que indiquen por lo menos:




(i) fecha de inicio,

(ii) fecha de terminacion,

(iii) actividades ejecutadas,

(iv) firma, nombre, direccion y teléfono de quien la expide.
(vi) Objeto.

Nota 1: No se aceptan certificaciones con enmendaduras y que no contengan como minimo la informacién
solicitada o que presenten inconsistencias.

Nota 2: La Central Administrativa Contable y Especializada Telematica, se reserva el derecho de verificar la
veracidad de la informacién suministrada por el oferente.

Nota 3: No se acepta ningin otro documento para acreditar la experiencia. NO SE ACEPTAN AUTO
CERTIFICACIONES.

Nota 4: Las copias de los documentos presentadas deben ser completamente legibles.

4.3

La responsabilidad administrativa del personal a contratar sera atribuida exclusivamente al oferente
(Contratista) y a los convenios 0 acuerdo comerciales celebrados, quienes deberan responder por los
aportes parafiscales, seguros, EPS, ARL, cesantias y demés gastos que implican la contratacion del
personal en Colombia, (Ley 100 de 1993, Ley 797 de 2003, Ley 789 de 2002, y demas normas
concordantes) para llevar a cabo las tareas encomendadas.

4.4

Disponibilidad permanente 24/7 de las paginas autorizadas para la prestacion de servicio por diferentes medios de
comunicacion sea WhatsApp, E-mail y linea telefénica, para cuales indica asi:

Correo electronico: xxxxxx
Teléfono: XXxXxxxx
Cell: Xxxxxxxxx

4.5.

La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente contractual o el
supervisor designado, el reemplazo del profesional vinculado al proyecto. En caso de que el Contratista llegare a
solicitar cambio del personal que prestara los servicios, debera remitir copia de las hojas de vida y de todos los
documentos exigidos en el presente proceso del nuevo profesional, el cual debera cumplir con el mismo perfil o
con uno superior, con minimo cinco (05) dias calendario de anticipacion ante el Supervisor del Contrato.
Esta exigencia no dara derecho al Contratista para elevar ninglin reclamo contra la Entidad Contratante.

4.6.

El supervisor podra solicitar al Contratista en cualquier momento, el certificado de aportes al sistema de seguridad
social del personal contratado, El contratista atenderé esta solicitud con el detalle requerido y en el plazo razonable
que la supervision haya fijado.

4.7.

El oferente debe presentar registro TIC donde se avale la habilitacion general para proveer redes y/o
servicios de telecomunicaciones Ley 1341 de 2009, Decreto 4948 de 2009 asi como los servicios de
valor de localizacidn automatica - GPS y monitoreo.

4.8

El oferente debera acreditar que cuenta con el permiso vigente para el uso del espectro radioeléctrico
asociado a la red satelital IRIDIUM, de conformidad con la Resoluciéon No. 376 de 2022 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Dicho permiso debera estar incorporado en el registro de proveedores de capacidad satelital expedido por,
el Ministerio TIC, y ser especifico para la constelacion de satélites IRIDIUM, excluyéndose permisos
asociados a otras redes o tecnologias satelitales.

El documento debera presentarse junto con la propuesta, como parte de los requisitos habilitantes. Su
ausencia, invalidez o falta de correspondencia con la red IRIDIUM sera causal de rechazo de la propuesta.

4.9.

El oferente debe presentar con la oferta certificacion emitida por el fabricante de los GPS, distribuidor o
dealer autorizado para Colombia, en la que se indique que el oferente se encuentra avalado para
comercializar, distribuir y brindar soporte técnico de forma directa, a los equipos relacionados en el

presente proceso.




REQUISITO PREVIO A LA ENTREGA

5.1

El oferente debe cumplir con todas y cada una de las especificaciones de la ficha técnica JEMPP-
CEDEG-DIPCOET-04323/ COM-5, no se tendra en cuenta EL ITEM No. 3.2.1.9

El oferente debe cumplir con todas y cada una de las especificaciones de la ficha técnica JEMPP-
CEDEG6-DIPCO-ET-04926/ COMUN 1. EL ITEM No. 3.2.2 SPOT, de acuerdo a la necesidad, no se
requiere

5.2

El contratista debera suministrar al supervisor del contrato, un usuario con acceso a la plataforma del
proveedor original del servicio con el fin que se pueda evidenciar el consumo y facturacion del servicio.
Adicionalmente se debera capacitar al supervisor del contrato en lo referente a la administracién de
mencionada plataforma, incluyendo el funcionamiento del consumo y facturacion del servicio a contratar

5.3

Es responsabilidad del contratista garantizar el correcto funcionamiento de la plataforma INREACH, asi
mismo garantizar los medios necesarios para solucionar cualquier novedad operativa o de configuracion
que se pueda presentar. Cualquier falla debera ser resuelta de forma inmediato por el personal designado,
por el contratista sin que esto genere costos adicionales para el Ministerio de Defensa — Ejército Nacional-

CENAC TELEMATICA

Cordialmente,

(Firma — posfirma representante legal o apoderado)
Proponente:
Documento de Identidad:



